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Zusammenfassung lllegale Drohnen bedrohen wichtige Infrastrukturen: 2/3
der Experten haben bereits Vorfalle mit illegalen Drohnen
gemeldet, 37% sogar in den letzten 6 Monaten. Spionage
wird als grofdte Gefahr wahrgenommen (~90%).

75% der befragten Experten halten aktuelle Gesetze fiir
Drohnendetektion und -abwehr fiir unzureichend. 60%
bezweifeln die Wirksamkeit von Malinahmen wie
Mindestflughohe und Uberflugzustimmung.

Die Expertenumfrage zur

s Die Mehrzahl der Experten halt aktuelle DDA-Syst
Drohnendetektion und fir wonig effektiv, aber 80% glauben an wichtige Rolle
_abwehr (DDA) duI'Ch den BDLI von Kl fur zuklnftige Lésungen.
und UAV DACH unterStﬁtZt die Exper_t_en fordern n_ationale DDA-Strat_egie mit Fokus
Ableitung einer nationalen Rahmenbedingungen fir Einsatz von Drohnendstektion

Strategie zur Drohnenabwehr und -abwehr.

70% der Experten betonen, dass Zustandigkeitsklarung
und Austausch von Bedrohungsanalysen Schllssel zur
besseren Zusammenarbeit bei DDA zwischen Behorden
und Unternehmen sind.

Offentliche Informationskampagnen, umfassende
Schulungen zu rechtlichen Rahmenbedingungen, und
taktische Trainings zu Drohnentechnologie sind notig fur
flachendeckende Erkennung, Reaktion und Abwehr.

) Eckdaten der Expertenumfrage:
| ﬂ » >140 Experten aus Mitgliedsunternehmen von BDLI und UAV
DACH aus dem Umfeld von Drohnenbetrieb, -detektion und

-abwehr haben teilgenommen
» Durchgeflihrt im August und September 2025

Quelle: Expertenumfrage zur Ergénzung der Handlungsempfehlung Drohnendetektion und -abwehr fiir die
Perspektiven zur Drohnendetektion und -abwehr Bundesregierung, August bis September 2025. September 2025
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Die hochste Bedrohung durch illegale Drohnen geht von Spionage von

militarischen Liegenschaften und kritischer Infrastruktur aus (~90%)
Aktuelle Bedrohungswahrnehmung

Level der Bedrohung

Sehr hoch
Hoch
Mittel
Gering
Keine
Art der
Ausspahung/  Ausspahung/ Storungder  Behinderung/ Extremistische/ Schmuggel  Belastigung Bedrohung
Spionage von  Spionage Offentlichen  Gefahrdung  Terroristische und lllegale  von Personen
Militdrischen Kritischer Sicherheit der Luftfahrt  Aktivitaten Transporte
Liegenschaften Infrastrukturen/
Werksgelande
@ Anzahl der Nennungen  =@= Geuwichteter Durchschnitt
Perspektiven zur Drohnendetektion und -abwehr  Quelle: Expertenumfrage zur Ergénzung der Handlungsempfehlung Drohnendetektion und -abwehr fiir die Bundesregierung, August bis September 2025. September 2025
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2 /3 der Experten haben Zwischenfalle mit illegalen Drohnen in ihren
Organisationen gemeldet — ein Grof3teil innerhalb der letzten 6 Monate

Aktuelle Bedrohungswahrnehmung

Gab es in lhrer Organisation Vorkommnisse
mit illegalen Drohnen?

Ja, in den
letzten 6 Monaten

Nein

Ja, vor 3 Jahren

Welche Folgen hatte das Vorkommnis mit illegalen Drohnen?
(Mehrfachauswahl maoglich)

67% 65%

oder friher ) )
Anzeige/ Verursacher (Vermuteter) Ver- Materieller ~ Andere
Meldung wurde Verlust von  ursacher Schaden
Ja. in den bei den nicht Daten/ erhielt
’ Behorden festgestellt Informat- Sanktionen
letzten 3 Jahren .
ionen
Perspektiven zur Drohnendetektion und -abwehr  Quelle: Expertenumfrage zur Ergénzung der Handlungsempfehlung Drohnendetektion und -abwehr fiir die Bundesregierung, August bis September 2025. September 2025
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Nur 14% der Experten beurteilen die aktuellen rechtlichen Rahmen-

bedingungen fiir Drohnendetektion und -abwehr fiir ausreichend
Rechtliche Rahmenbedingungen

Kenntnisse der Umfrageteilnehmer zu rechtlichen Halten Sie die rechtlichen Rahmenbedingungen in
Rahmenbedingungen zum Drohnenbetrieb und Drohnenabwehr Deutschland fur ausreichend?

24%

M -

Il Keine Antwort méglich

» Die grole Mehrheit gibt an, dass es keine ausreichende Rechts-
grundlage flr effektive DDA-Durchfiihrung gebe. Den Experten zufolge
fehlten Gesetze und Richtlinien, die den Ausfuhrenden aktiver
Abwehrmalinahmen ausreichend Sicherheit fur ihr Vorgehen verschafft.
Dies gilt sowohl fur Unternehmen als auch fur die (Bundes-) Polizei.

» Allerdings — je hoher die Teilnehmer ihre Kenntnisse zu den rechtlichen
Keine Sehr Rahmenbedingungen bewerten, desto eher halten sie die rechtlichen

Kenntnisse umfangreich Rahmenbedingungen in Deutschland fiir ausreichend (50% der

Befragten mit sehr umfangreichen Kenntnissen sagen dies).

Perspektiven zur Drohnendetektion und -abwehr  Quelle: Expertenumfrage zur Ergénzung der Handlungsempfehlung Drohnendetektion und -abwehr fiir die Bundesregierung, August bis September 2025. September 2025
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Die Mehrzahl der Experten gibt an, dass ihre Organisationen keine
Drohnendetektion betreiben, u.a. wegen Risiko- und Kostenabwagungen

Aktueller Einsatz von Drohnendetektionstechnologien

Aktueller Betrieb von Detektionssystemen

Ja

Nein

Aktueller Betrieb von
Drohnendetektion

Perspektiven zur Drohnendetektion und -abwehr  Quelle: Expertenumfrage zur Ergénzung der Handlungsempfehlung Drohnendetektion und -abwehr fiir die Bundesregierung, August bis September 2025.
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Grunde von Organisationen, die keine Systeme betreiben

Geringe
Risiko- ~50% der Organisationen, die
wahrnehmung keine DDA-Systeme

betreiben, geben dafiir als
Grinde niedriges Risiko,
hohe Kosten oder rechtliche
Rahmenbedingungen an.

Andere Griinde
29%

Hohe
Kosten
Fehlendes
Personal/
Ausbildungs- 10%

moglichkeiten
Unpassende rechtliche

Systeme Rahmenbedingungen

nicht effektiv genug _
Fehlendes Fachwissen/

Unterstutzung bei Systemauswabhl

September 2025
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Den verfiigbaren invasiven Drohnenabwehrtechnologien wird eine
niedrige bis akzeptable Wirksamkeit attestiert

Effektivitat von DrohnenabwehrmafRnahmen

Wirksamkeit

Abschreckend
und wirksam

@

Akzeptable
Wirksamkeit

%
. ! @
L o0 o

Fanger- Jager- Statische « Terrestrische :Elektro- Breitbandiges Cyberangriff Micro- nahmen
drohnen drohnen Netze Netzwerfer waffen ;magnetische  Jammen jamming

u. a. iStrahlung/EMP (RF/GNSS)

Projektile 1

Kinetische MaBnahmen : Nicht-Kinetische MaRnahmen

aber unwirksam

Keine
Erfahrung
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@ Anzahl der Nennungen == Gewichteter Durchschnitt der Nennungen mit Erfahrung
Perspektiven zur Drohnendetektion und -abwehr  Quelle: Expertenumfrage zur Ergénzung der Handlungsempfehlung Drohnendetektion und -abwehr fiir die Bundesregierung, August bis September 2025. September 2025
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Die Erwartungen der Experten an eine nationale Strategie zur DDA sind
starkere Regulierung und Schaffung gesetzlicher Rahmenbedingungen
Ableitung einer Nationalen Strategie zur Drohnenabwehr

Erwartungen an eine zukinftige Nationale Strategie zur Drohnendetektion und -abwehr

Starkere Regulierung und
Schaffung der gesetzlichen Rahmenbedingungen

Bereitstellung von Sicherheitslosungen
fur kritische Infrastruktur durch z.B. Polizei

Empfehlungen fur den Einsatz
geeigneter Vorbeugemallinahmen

Finanzielle Unterstitzung und Férdermodelle
(z.B. Subventionen fir Technologieanschaffungen)

Inhaltliche Beratung und Unterstutzung
bei der Auswahl geeigneter Technologie

c * Insbesondere die Schaffung von rechtlichen Rahmenbedingungen beim Thema Drohnenabwehr wird unter den Experten als wichtig bewertet

* AufRerdem sind klare Zustandigkeiten bei Behorden und Schaffung eines groBeren Risiko- und Gefahrenbewusstseins bei Drohnen notwendig

Perspektiven zur Drohnendetektion und -abwehr  Quelle: Expertenumfrage zur Ergénzung der Handlungsempfehlung Drohnendetektion und -abwehr fiir die Bundesregierung, August bis September 2025. September 2025
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